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AZ-500

Bezpecnost v prostredi Microsoft Azure

Popis:

Kurz je zaméren na bezpecnost v prostredi MS Azure, pokryva vSechna zakladni témata, jako je
implementace bezpecnosti, sprava bezpecnostnich politik a identit. Nebude vynechana problematika
zranitelnosti. Hlavni témata ochrany jsou identity, pristupy, platforma Azure, data v Azure a bezpecnostni
operace. Kurz pokryva certifikaci Microsoft AZ-500.

Absolvent kurzu bude umeét:

Analyzovat bezpecnostni rizika spojena s prostrfedim Azure, pochopit vybrané hrozby a navrhnout postupy k
zabezpeceni prostredkd Azure.

Pozadavky pro absolvovani kurzu:

Porozuméni bezpecnostnim problém{m, pocitatovym sitim a prostredi Azure.

Kurz urcen pro:

IT pracovniky, ktefi se dostavaji do kontaktu s bezpe&nosti jako kazdodenni pracovni realitou. U¢astnik kromé Skoleni
dostane k dispozici materialy vhodné k opakovani a dalSimu studiu.

Literatura:

Autorizované materialy spole¢nosti Microsoft v elektronické podobé. Pristup k labdm.

Technické vybaveni:

VSechny ucebny jsou vybaveny nadstandardnimi pocitaci pfipojenymi k Internetu, ucebny jsou prostorné,
klimatizované, bezbariérové a s pripojenim na Wi-Fi. V pripadé zajmu Ize skoleni absolvovat online live.

Osnova:

Modul 1: Identita a pristup

« Kapitola: Konfigurace Azure Active Directory pro prostredi a predplatné Azure
» Kapitola: Konfigurace spravy Azure AD Privileged Identity Management
« Kapitola: Konfigurace zabezpeceni predplatného Azure

Modul 2: Ochrana platformy

« Kapitola: Zabezpecleni cloudu
» Kapitola: Vytvoreni sité
« Kapitola: Zabezpecena sit
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« Kapitola: Implementace zabezpeleni hostitele
» Kapitola: Implementace zabezpeceni platformy
« Kapitola: Implementace zabezpeleni predplatného

Modul 3: Bezpecnostni operace

« Kapitola: Konfigurace bezpecnostnich sluzeb

» Kapitola: Konfigurace zasad zabezpeleni pomoci Azure Security Center
» Kapitola: Sprava bezpecnostnich upozornéni

» Kapitola: Reakce na bezpecnostni problémy a jejich naprava

« Kapitola: Vytvoreni zakladnich linii zabezpeceni

Modul 4: Data a aplikace

« Kapitola: Konfigurace bezpecnostnich zasad pro spravu dat

» Kapitola: Konfigurace zabezpeceni datové infrastruktury

« Kapitola: Konfigurace Sifrovani pro data

» Kapitola: Zabezpecleni aplikace

« Kapitola: Implementace zabezpecleni zivotniho cyklu aplikace
» Kapitola: Zabezpecené aplikace

« Kapitola: Konfigurace a sprava Uschovny Azure Key Vault
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