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AZ-801

Pokrocila administrace Windows Server hybridniho prostredi

Popis:

Kurz navazuje na AZ-800 a rozsiruje oblast znalosti zejména o bezpecnost, vysokou dostupnost a
monitorovani. Nedilnou soucdsti jsou i scénare migrace fady sluzeb do prostiedi cloudu. Dalsi oblasti je
zotaveni se z havdrie jak v prostredi on-premise, tak i v prostrfedich hybridnich. Kurz posluchace seznamuje s
fadou technologii zahrnujici napf. Windows Admin Center, PowerShell, Azure Arc, Azure Automation Update
Management, Microsoft Defender for Identity atp.

Absolvent kurzu bude umeét:

o Zvysit zabezpedeni prostiedi Windows Server

» Zvysit zabazpeceni pomoci sluzeb Azure Security Center, Azure Sentinel a Windows Update Management
« Nasadit technologie pro zvyseni dostupnosti

» Spravovat moznosti obnovy v hybridnim prostfedi

« Navrhnout a nasadit feSenf pro migraci, zalohovani a obnovu ve vSech variantdch prostredi

» Spravovat a monitorovat hybridni scénare pomoci WAC, Azure Arc, Azure Automation a Azure Monitor

« Nasadit sledovani v¢etné vykonu a pouZit je pro feseni problém(

Pozadavky pro absolvovani kurzu:

 Znalosti na trovni kurzu AZ-800
 Zakladni znalosti bezpec¢nostnich konceptl a prvkl
o Z3kladni znalosti konceptu vysoké dostupnosti

Kurz urcen pro:

Kurz je urcen pro administratory se zékladni znalosti vystavby a spravy hybridniho prostredi, kteri potrebuji rozsirit
svoje znalosti o oblasti pokryvané timto kurzem, tedy zejména bezpecnost, vysokou dostupnost a zalohovani a obnovu
dat. Rovnéz potrebuji monitorovat prostredi a provadét migrace sluzeb mezi prostredimi.

Literatura:

Vsichni G¢astnici Skoleni obdrzi original studijnich certifikovanych materiald Microsoft.

Technické vybaveni:

Vsechny ucebny jsou vybaveny nadstandardnimi pocitaci pripojenymi k Internetu, ucebny jsou prostorné,
klimatizované, bezbariérové a s pfipojenim na Wi-Fi. V pfipadé zajmu Ize Skoleni absolvovat online live.

Osnova:

Modul 1: Bezpecnost Windows Server
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Zabezpeceni uzivatelskych ¢t ve Windows Sever
Zabezpeceni Windows Server

» Windows Server Update Management

» Zabezpeceni sluzby DNS

Modul 2: Nasazeni zabezpeceni v hybridnim prostredi

« Nasazeni Windows Server laaS VM sitové bezpelnosti

« Audit zabezpeceni Windows Server laaS VM

o Sprava Azure updates

« Vytvéareni a nasazeni politik kontroly aplikaci

» Konfigurace technologie Sifrovani disku BitLocker ve Windows laaS VM

» Nasazeni sledovani zmén a neporusenosti soubord ve Windows Server laaS VM

Modul 3: Nasazeni vysoké dostupnosti

Uvod do technologie Cluster Shared Volumes
Nasazeni Windows Server failover clustering

» Nasazeni vysoké dostupnosti virtualnich pocitacl
Implementace vysoce dostupnych souborovych sluzeb

Modul 4: Obnova z havarie

» Nasazeni technologie Hyper-V Replica
« Ochrana on-premises infrastruktury pomoci Azure Site Recovery

Modul 5: Nasazeni sluzeb obnoveni v hybridnim scénari

« Nasazeni hybridniho zalohovani Windows Server laaS
» Ochrana prostredi infrastruktury Azure pomoci Azure Site Recovery
« Ochrana virtualnich stroj& pomoci Azure Backup

Modul 6: Upgrade a migrace Windows Server

» Migrace Active Directory Domain Services
» Migrace souborovych sluzeb pomoci Storage Migration Service
« Migrace roli Windows Server

Modul 7: Migrace v hybridnim scénafi

 Migrace on-premises Windows Serverd do prostredi Azure laaS VM
» Upgrade a migrace Windows Server laaS VM
« Kontejnerizace a migrace ASP.NET aplikaci do Azure App Service

Modul 8: Server a monitoring vykonu

« Monitorovani vykonu ve Windows Server
« Sprava a monitorovani protokolu udalosti
« Nasazeni auditu a diagnostiky

« Redeni problém( s Active Directory



Modul 9: Nasazeni operacniho sledovani v hybridnim prostredi

» Monitoring Windows Server laaS VM a hybridnich instanci

« Sledovani zdravi Azure VM pomoci Azure Metrics Explorer a metric alerts
» Monitorovani vykonu VM pomoci Azure Monitor VM Insights

« Redeni problémd lokalnich a hybridnich siti

« Redeni problém( s VM v prostfedi Azure
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